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1 .   О б м а н   п о   т е л е ф о н у . 
В а м   з в о н я т   с   н е з н а к о м о г о   н о м е р а .   М о ш е н н и к   п р е д с т а в л я е т с я   р о д с т в е н н и к о м   и л и   
з н а к о м ы м   и    в з в о л н о в а н н ы м    г о л о с о м    с о о б щ а е т ,    ч т о    з а д е р ж а н    с о т р у д н и к а м и   
п р а в о о х р а н и т е л ь н ы х    о р г а н о в    и    о б в и н е н    в    с о в е р ш е н и и    т о г о    и л и    и н о г о   
п р е с т у п л е н и я .   Э т о   м о ж е т   б ы т ь   Д Т П ,   х р а н е н и е   о р у ж и я   и л и   н а р к о т и к о в ,   н а н е с е н и е   
т я ж к и х   т е л е с н ы х   п о в р е ж д е н и й   и   д а ж е   у б и й с т в о .       Д а л е е   в   р а з г о в о р   в с т у п а е т   я к о б ы   
с о т р у д н и к   п р а в о о х р а н и т е л ь н о г о   о р г а н а .   О н   у в е р е н н ы м   т о н о м   с о о б щ а е т ,   ч т о   у ж е   
н е    р а з    п о м о г а л    л ю д я м    т а к и м    о б р а з о м .    Д л я    р е ш е н и я    в о п р о с а    н е о б х о д и м а   
о п р е д е л е н н а я    с у м м а    д е н е г ,    к о т о р у ю    с л е д у е т    п е р е в е с т и    н а    о п р е д е л е н н ы й   
р а с ч е т н ы й   с ч е т   и л и   п е р е д а т ь   к а к о м у - л и б о   ч е л о в е к у .   Ц е н а   в о п р о с а   с о с т а в л я е т   
т а к у ю   -   т о   с у м м у .       В   о р г а н и з а ц и и   о б м а н а   п о   т е л е ф о н у   с   т р е б о в а н и е м   в ы к у п а   
у ч а с т в у ю т    н е с к о л ь к о    п р е с т у п н и к о в .    З в о н я щ и й    м о ж е т    н а х о д и т ь с я    к а к    в   
и с п р а в и т е л ь н о - т р у д о в о м   у ч р е ж д е н и и ,   т а к   и   н а   с в о б о д е .   Н а б и р а я   т е л е ф о н н ы е   
н о м е р а   н а у г а д ,   м о ш е н н и к   п р о и з н о с и т   з а г о т о в л е н н у ю   ф р а з у ,   а   д а л е е   д е й с т в у е т   п о   
о б с т о я т е л ь с т в а м .   Н е р е д к о   ж е р т в а   с а м а   с л у ч а й н о   п о д с к а з ы в а е т   и м я   т о г о ,   о   к о м   
о н а   в о л н у е т с я .   Е с л и   ж е р т в а   п р е с т у п л е н и я   п о д д а л а с ь   н а   о б м а н   и   с о г л а с и л а с ь   
п р и в е з т и   и л и   п е р е ч и с л и т ь   у к а з а н н у ю   с у м м у ,   з в о н я щ и й   н а з ы в а е т   а д р е с ,   к у д а   
н у ж н о    п р и е х а т ь ,    л и б о    н о м е р    с ч е т а .   
А н а л о г и ч н ы м   о б р а з о м   м о г у т   з в о н и т ь   м о ш е н н и к и   с о т р у д н и к а м   г о с у д а р с т в е н н ы х   
о р г а н о в   л и б о   п р е д п р и н и м а т е л я м   и ,   п р е д с т а в л я я с ь ,   н а п р и м е р ,   р у к о в о д и т е л е м   
к а к о г о - л и б о    г о с у д а р с т в е н н о г о    о р г а н а    ( п р а в о о х р а н и т е л ь н о г о ,    н а д з о р н о г о ,   
к о н т р о л и р у ю щ е г о ) ,   п о д   п р е д л о г о м   п р и е з д а   к о м и с с и и   п р о в е р я ю щ и х     т р е б у ю т   
о р г а н и з о в а т ь   л и б о   « т е п л ы й   п р и е м »   в   ф о р м е   б е с п л а т н о г о   п р е д о с т а в л е н и я   у с л у г   
( п и т а н и е ,   п о д а р к и ,   о р г а н и з а ц и я   о т д ы х а   и   т . д . ) ,   л и б о   п е р е ч и с л и т ь   о п р е д е л е н н у ю   
с у м м у   д е н е ж н ы х   с р е д с т в   н а   у к а з а н н ы й   р а с ч е т н ы й   с ч е т   д л я   о р г а н и з а ц и и   д о с у г а   
п р о в е р я ю щ и х    и л и    д о с т и ж е н и я    н е о б х о д и м ы х    п о л о ж и т е л ь н ы х     р е з у л ь т а т о в   
п р о в е р к и . 
К А К   П О С Т У П А Т Ь   В   Т А К О Й   С И Т У А Ц И И : 
П е р в о е   и   с а м о е   г л а в н о е   п р а в и л о   —   п р е р в а т ь   р а з г о в о р   и   п е р е з в о н и т ь   т о м у ,   о   к о м   
и д е т   р е ч ь   ( л и б о   в   у к а з а н н ы й   г о с у д а р с т в е н н ы й   о р г а н ) .   Е с л и   т е л е ф о н   о т к л ю ч е н ,   
п о с т а р а й т е с ь    с в я з а т ь с я    с    е г о    к о л л е г а м и ,    д р у з ь я м и    и    р о д с т в е н н и к а м и    д л я   
у т о ч н е н и я    и н ф о р м а ц и и .    Х о т я    б е с п о к о й с т в о    з а    р о д с т в е н н и к а    и л и    б л и з к о г о   
ч е л о в е к а   м е ш а е т   м ы с л и т ь   з д р а в о ,   с л е д у е т   п о н и м а т ь :   е с л и   н е з н а к о м ы й   ч е л о в е к   
з в о н и т   В а м   и   т р е б у е т   п р и в е з т и   н а   н е к и й   а д р е с   д е н е ж н у ю   с у м м у   –   э т о   м о ш е н н и к .   
Е с л и   В ы   п о л у ч и л и   з в о н о к   о т   я к о б ы   б л и з к о г о   р о д с т в е н н и к а   и л и   з н а к о м о г о   с   
и н ф о р м а ц и е й   о   т о м ,   ч т о   о н   п о п а л   в   н е п р и я т н у ю   с и т у а ц и ю ,   в   р е з у л ь т а т е   к о т о р о й   
е м у   г р о з и т   в о з б у ж д е н и е   у г о л о в н о г о   д е л а ,   и   е с л и   з в о н я щ и й   п р о с и т   п е р е д а т ь   
в з я т к у   я к о б ы   с о т р у д н и к у   п р а в о о х р а н и т е л ь н ы х   о р г а н о в ,   г о т о в о м у   у р е г у л и р о в а т ь   
в о п р о с ,   с л е д у е т   з а д а т ь   у т о ч н я ю щ и е   в о п р о с ы :   « А   к а к   я   в ы г л я ж у ? »   и л и   « К о г д а   и   
г д е   м ы   в и д е л и с ь   п о с л е д н и й   р а з ? » ,   т . е .   з а д а в а т ь   в о п р о с ы ,   о т в е т ы   н а   к о т о р ы е   з н а е т е   
т о л ь к о    в ы    о б а .    Е с л и    в ы    р а з г о в а р и в а е т е    я к о б ы    с    п р е д с т а в и т е л е м   
п р а в о о х р а н и т е л ь н ы х    о р г а н о в ,    с п р о с и т е ,    и з    к а к о г о    о н    п р а в о о х р а н и т е л ь н о г о     



о р г а н а   ( д р у г о г о   в е д о м с т в а ) .   П о с л е   з в о н к а   с л е д у е т   н а б р а т ь   « 0 2 » ,   у з н а т ь   н о м е р   
д е ж у р н о й    ч а с т и    д а н н о г о    о т д е л е н и я    и    п о и н т е р е с о в а т ь с я ,    д е й с т в и т е л ь н о    л и   
р о д с т в е н н и к    и л и    з н а к о м ы й    д о с т а в л е н    т у д а .        С а м о    т р е б о в а н и е    в з я т к и   
д о л ж н о с т н ы м   л и ц о м   я в л я е т с я   п р е с т у п л е н и е м . 
2 .   S M S - п р о с ь б а   о   п о м о щ и . 
S M S - с о о б щ е н и я    п о з в о л я ю т    у п р о с т и т ь    с х е м у    о б м а н а    п о    т е л е ф о н у .    Т а к о м у   
в а р и а н т у   м о ш е н н и ч е с т в а   о с о б е н н о   т р у д н о   п р о т и в о с т о я т ь   п о ж и л ы м   и л и   с л и ш к о м   
ю н ы м    в л а д е л ь ц а м    т е л е ф о н о в .    Д о п о л н и т е л ь н у ю    о п а с н о с т ь    п р е д с т а в л я ю т   
у п р о с т и в ш и е с я   с х е м ы   п е р е в о д а   д е н е г   н а   с ч е т .       А б о н е н т   п о л у ч а е т   н а   м о б и л ь н ы й   
т е л е ф о н   с о о б щ е н и е :   « У   м е н я   п р о б л е м ы ,   к и н ь   9 0 0   р у б л е й   н а   э т о т   н о м е р .   М н е   н е   
з в о н и ,   п е р е з в о н ю   с а м » .   Н е р е д к о   д о б а в л я е т с я   о б р а щ е н и е   « м а м а » ,   « д р у г »   и л и   
д р у г и е . 
К А К   П О С Т У П А Т Ь   В   Т А К О Й   С И Т У А Ц И И : 
П о ж и л ы м    л ю д я м ,    д е т я м    и    п о д р о с т к а м    с л е д у е т    о б ъ я с н и т ь ,    ч т о    н а    S M S    с   
н е з н а к о м ы х   н о м е р о в   р е а г и р о в а т ь   н е л ь з я ,   э т о   м о г у т   б ы т ь   м о ш е н н и к и . 
3 .   Т е л е ф о н н ы й   н о м е р - г р а б и т е л ь . 
Р а з в и т и е    т е х н о л о г и й    и    с е р в и с о в    м о б и л ь н о й    с в я з и    у п р о щ а е т    с х е м ы   
м о ш е н н и ч е с т в а .       В а м   п р и х о д и т   S M S   с   п р о с ь б о й   п е р е з в о н и т ь   н а   у к а з а н н ы й   н о м е р   
м о б и л ь н о г о    т е л е ф о н а .   П р о с ь б а    м о ж е т    б ы т ь    о б о с н о в а н а    л ю б о й    п р и ч и н о й    –   
п о м о щ ь   д р у г у ,   и з м е н е н и е   т а р и ф о в   с в я з и ,   п р о б л е м ы   с о   с в я з ь ю   и л и   с   В а ш е й   
б а н к о в с к о й   к а р т о й   и   т а к   д а л е е .   П о с л е   т о г о   к а к   В ы   п е р е з в а н и в а е т е ,   В а с   д о л г о   
д е р ж а т   н а   л и н и и .   К о г д а   э т о   н а д о е д а е т ,   В ы   о т к л ю ч а е т е с ь   –   и   о к а з ы в а е т с я ,   ч т о   с   
В а ш е г о   с ч е т а   с п и с а н ы   к р у п н ы е   с у м м ы .       С у щ е с т в у ю т   с е р в и с ы   с   п л а т н ы м   з в о н к о м .   
Ч а щ е   в с е г о   э т о   р а з в л е к а т е л ь н ы е   с е р в и с ы ,   в   к о т о р ы х   у с л у г и   о к а з ы в а ю т с я   п о   
т е л е ф о н у ,    и    д о п о л н и т е л ь н о    в з и м а е т с я    п л а т а    з а    с а м    з в о н о к .    Р е к л а м а    т а к и х   
с е р в и с о в    в с е г д а    и н ф о р м и р у е т    о    т о м ,    ч т о    з в о н о к    п л а т н ы й .    М о ш е н н и к и   
р е г и с т р и р у ю т   т а к о й   с е р в и с   и   р а с п р о с т р а н я ю т   н о м е р   б е з   п р е д у п р е ж д е н и я   о   
с н я т и и   п л а т ы   з а   з в о н о к . 
К А К   П О С Т У П А Т Ь   В   Т А К О Й   С И Т У А Ц И И : 
Е д и н с т в е н н ы й   с п о с о б   о б е з о п а с и т ь   с е б я   о т   т е л е ф о н н ы х   м о ш е н н и к о в   -   н е   з в о н и т ь   
п о   н е з н а к о м ы м   н о м е р а м . 
4 . Т е л е ф о н н ы е   в и р у с ы . 
О ч е н ь   ч а с т о   и с п о л ь з у е т с я   ф о р м а   м о ш е н н и ч е с т в а   с   и с п о л ь з о в а н и е м   т е л е ф о н н ы х   
в и р у с о в .   Н а   т е л е ф о н   а б о н е н т а   п р и х о д и т   с о о б щ е н и е   с л е д у ю щ е г о   в и д а :   « В а м   
п р и ш л о   M M S - с о о б щ е н и е .   Д л я   п о л у ч е н и я   п р о й д и т е   п о   с с ы л к е . . . » .   П р и   п е р е х о д е   
п о   у к а з а н н о м у   а д р е с у   н а   т е л е ф о н   с к а ч и в а е т с я   в и р у с   и   п р о и с х о д и т   с п и с а н и е   
д е н е ж н ы х   с р е д с т в   с   в а ш е г о   с ч е т а .       Д р у г о й   в и д   м о ш е н н и ч е с т в а   в ы г л я д и т   т а к .   П р и   
з а к а з е   к а к о й - л и б о   у с л у г и   ч е р е з   я к о б ы   м о б и л ь н о г о   о п е р а т о р а   и л и   п р и   с к а ч и в а н и и   
м о б и л ь н о г о   к о н т е н т а   а б о н е н т у   п р и х о д и т   п р е д у п р е ж д е н и е   в и д а :   « В ы   с о б и р а е т е с ь   
о т п р а в и т ь    с о о б щ е н и е    н а    к о р о т к и й    н о м е р    . . . ,    д л я    п о д т в е р ж д е н и я    о п е р а ц и и ,   
о т п р а в ь т е   с о о б щ е н и е   с   ц и ф р о й   1 ,   д л я   о т м е н ы   с   ц и ф р о й   0 » .   П р и   о т п р а в к е   
п о д т в е р ж д е н и я ,   с о   с ч е т а   а б о н е н т а   с п и с ы в а ю т с я   д е н е ж н ы е   с р е д с т в а .   М о ш е н н и к и   
и с п о л ь з у ю т    с п е ц и а л ь н ы е    п р о г р а м м ы ,    к о т о р ы е    п о з в о л я ю т    а в т о м а т и ч е с к и   
г е н е р и р о в а т ь    т ы с я ч и    т а к и х    с о о б щ е н и й .    С р а з у    п о с л е    п е р е в о д а    д е н е г    н а   
ф а л ь ш и в ы й   с ч е т   о н и   с н и м а ю т с я   с   т е л е ф о н а .       Н е   с л е д у е т   з в о н и т ь   п о   н о м е р у ,   с   
к о т о р о г о   о т п р а в л е н   S M S   –   в п о л н е   в о з м о ж н о ,   ч т о   в   э т о м   с л у ч а е   с   В а ш е г о   т е л е ф о н а   
б у д е т   а в т о м а т и ч е с к и   с н я т а   к р у п н а я   с у м м а .       С у щ е с т в у е т   м н о ж е с т в о   в а р и а н т о в   
т а к и х   м о ш е н н и ч е с т в .   Б у д ь т е   б д и т е л ь н ы ! 



5 .   П р о с т о й   к о д   о т   о п е р а т о р а   с в я з и . 
В а м   п о с т у п а е т   з в о н о к   л и б о   п р и х о д и т   S M S - с о о б щ е н и е   я к о б ы   о т   с о т р у д н и к а   
с л у ж б ы    т е х н и ч е с к о й    п о д д е р ж к и    В а ш е г о    о п е р а т о р а    м о б и л ь н о й    с в я з и .   
О б о с н о в а н и я   э т о г о   з в о н к а   и л и   S M S   м о г у т   б ы т ь   с а м ы м и   р а з н ы м и :       п р е д л о ж е н и е   
п о д к л ю ч и т ь   н о в у ю   э к с к л ю з и в н у ю   у с л у г у ;       д л я   п е р е р е г и с т р а ц и и   в о   и з б е ж а н и е   
о т к л ю ч е н и я   с в я з и   и з - з а   т е х н и ч е с к о г о   с б о я ;       д л я   у л у ч ш е н и я   к а ч е с т в а   с в я з и ;       д л я   
з а щ и т ы   о т   С П А М - р а с с ы л к и ;       п р е д л о ж е н и е   п р и н я т ь   у ч а с т и е   в   а к ц и и   о т   в а ш е г о   
с о т о в о г о   о п е р а т о р а .       В а м   п р е д л а г а е т с я   н а б р а т ь   п о д   д и к т о в к у   к о д   и л и   с о о б щ е н и е   
S M S ,   к о т о р о е   п о д к л ю ч и т   н о в у ю   у с л у г у ,   у л у ч ш и т   к а ч е с т в о   с в я з и   и   т . п .       К о д ,   
к о т о р ы й   В а м   п р е д л о ж а т   о т п р а в и т ь ,   я в л я е т с я   к о м б и н а ц и е й   д л я   о с у щ е с т в л е н и я   
м о б и л ь н о г о    п е р е в о д а    д е н е ж н ы х    с р е д с т в    с о    с ч е т а    а б о н е н т а    н а    с ч е т   
з л о у м ы ш л е н н и к о в .   К а к   т о л ь к о   в ы   е г о   н а б е р ё т е ,   В а ш   с ч е т   б у д е т   о п у с т о ш ё н .   
Н и к а к а я   у с л у г а   н е   б у д е т   п о д к л ю ч е н а . 
К А К   П О С Т У П А Т Ь   В   Т А К О Й   С И Т У А Ц И И : 
Л ю б а я    у п р о щ ё н н а я    п р о ц е д у р а    и з м е н е н и я    т а р и ф н ы х    п л а н о в    в ы г л я д и т   
п о д о з р и т е л ь н о .   Н е   л е н и т е с ь   п е р е з в а н и в а т ь   с в о е м у   м о б и л ь н о м у   о п е р а т о р у   д л я   
у т о ч н е н и я    у с л о в и й .   
S M S - с о о б щ е н и я   м о г у т   б ы т ь   с а м ы м и   р а з н ы м и .   С о в е т у е м   к р и т и ч е с к и   о т н о с и т ь с я   
к   т а к и м   с о о б щ е н и я м   и   н е   с п е ш и т ь   в ы п о л н и т ь   т о ,   о   ч е м   п р о с я т .   Л у ч ш е   п о з в о н и т е   
о п е р а т о р у   с в я з и ,   у з н а й т е ,   к а к а я   с у м м а   с п и ш е т с я   с   в а ш е г о   с ч е т а   п р и   о т п р а в к е   S M S   
и л и   з в о н к е   н а   у к а з а н н ы й   н о м е р ,   з а т е м   с о о б щ и т е   о   п р и ш е д ш е й   н а   В а ш   т е л е ф о н   
и н ф о р м а ц и и .   О п е р а т о р   о п р е д е л и т   т о г о ,   к т о   о т п р а в л я е т   э т и   S M S   и   з а б л о к и р у е т   
е г о   а к к а у н т . 

М О Ш Е Н Н И Ч Е С Т В А   С   Б А Н К О В С К И М И   К А Р Т А М И 
Б а н к о в с к а я   к а р т а   –    э т о   и н с т р у м е н т   д л я   с о в е р ш е н и я   п л а т е ж е й   и   д о с т у п а   к   
н а л и ч н ы м   с р е д с т в а м   н а   с ч ё т е ,   н е   т р е б у ю щ и й   д л я   э т о г о   п р и с у т с т в и я   в   б а н к е .   Н о   
п р о с т о т а    и с п о л ь з о в а н и я    б а н к о в с к и х    к а р т    о с т а в л я е т    м н о ж е с т в о    л а з е е к    д л я   
м о ш е н н и к о в .        В а м    п р и х о д и т    с о о б щ е н и е    о    т о м ,    ч т о    В а ш а    б а н к о в с к а я    к а р т а   
з а б л о к и р о в а н а .   П р е д л а г а е т с я   б е с п л а т н о   п о з в о н и т ь   н а   о п р е д е л е н н ы й   н о м е р   д л я   
п о л у ч е н и я   п о д р о б н о й   и н ф о р м а ц и и .       К о г д а   В ы   з в о н и т е   п о   у к а з а н н о м у   т е л е ф о н у ,   
В а м   с о о б щ а ю т   о   т о м ,   ч т о   н а   с е р в е р е ,   о т в е ч а ю щ е м   з а   о б с л у ж и в а н и е   к а р т ы ,   
п р о и з о ш е л   с б о й ,   а   з а т е м   п р о с я т   с о о б щ и т ь   н о м е р   к а р т ы   и   П И Н - к о д   д л я   е е   
п е р е р е г и с т р а ц и и .   
Ч т о б ы   о г р а б и т ь   В а с ,   з л о у м ы ш л е н н и к а м   н у ж е н   л и ш ь   н о м е р   В а ш е й   к а р т ы   и   П И Н -   
к о д .   К а к   т о л ь к о   В ы   и х   с о о б щ и т е ,   д е н ь г и   б у д у т   с н я т ы   с   В а ш е г о   с ч е т а . 
К А К   П О С Т У П А Т Ь   В   Т А К О Й   С И Т У А Ц И И : 
Н и   о д н а   о р г а н и з а ц и я ,   в к л ю ч а я   б а н к ,   н е   в п р а в е   т р е б о в а т ь   В а ш   П И Н - к о д !   Д л я   т о г о ,   
ч т о б ы   п р о в е р и т ь   п о с т у п и в ш у ю   и н ф о р м а ц и ю   о   б л о к и р о в а н и и   к а р т ы ,   н е о б х о д и м о   
п о з в о н и т ь   в   к л и е н т с к у ю   с л у ж б у   п о д д е р ж к и   б а н к а .   С к о р е е   в с е г о ,   В а м   о т в е т я т ,   ч т о   
н и к а к и х    с б о е в    н а    с е р в е р е    н е    п р о и с х о д и л о ,    а    В а ш а    к а р т а    п р о д о л ж а е т   
о б с л у ж и в а т ь с я   б а н к о м . 
К а к   з а щ и т и т ь с я   о т   м о ш е н н и к о в   в л а д е л ь ц а м   п л а с т и к о в ы х   б а н к о в с к и х   к а р т .   
В    п о с л е д н е е    в р е м я    н а б л ю д а е т с я    р о с т    ч и с л а    с л у ч а е в    м о ш е н н и ч е с т в а    с   
п л а с т и к о в ы м и    к а р т а м и .    Р е к о м е н д у е т    в с е м    в л а д е л ь ц а м    п л а с т и к о в ы х    к а р т   
с л е д о в а т ь   п р а в и л а м   б е з о п а с н о с т и : 
1 .   П И Н - К О Д   –   К Л Ю Ч   К   В А Ш И М   Д Е Н Ь Г А М 



Н и к о г д а   и   н и к о м у   н е    с о о б щ а й т е   П И Н - к о д   В а ш е й   к а р т ы .        Л у ч ш е   в с е г о   е г о   
з а п о м н и т ь .       О т н о с и т е с ь   к   П И Н - к о д у   к а к   к   к л ю ч у   о т   с е й ф а   с   в а ш и м и   с р е д с т в а м и .     
Н е л ь з я   х р а н и т ь   П И Н - к о д   р я д о м   с   к а р т о й   и   т е м   б о л е е   з а п и с ы в а т ь   П И Н - к о д   н а   н е ё   
–   в   э т о м   с л у ч а е   В ы   д а ж е   н е   у с п е е т е   о б е з о п а с и т ь   с в о й   с ч е т ,   з а б л о к и р о в а в   к а р т у   
п о с л е   к р а ж и   и л и   у т е р и . 
2 .   В А Ш А   К А Р Т А   –   Т О Л Ь К О   В А Ш А 
Н е   п о з в о л я й т е   н и к о м у   и с п о л ь з о в а т ь   В а ш у   п л а с т и к о в у ю   к а р т у   –   э т о   в с е   р а в н о   ч т о   
о т д а т ь   с в о й   к о ш е л е к ,   н е   п е р е с ч и т ы в а я   с у м м у   в   н е м . 
3 .   Н И   У   К О Г О   Н Е Т   П Р А В А   Т Р Е Б О В А Т Ь   В А Ш   П И Н - К О Д 
Е с л и   В а м   п о з в о н и л и   и з   к а к о й - л и б о   о р г а н и з а ц и и ,   и л и   В ы   п о л у ч и л и   п и с ь м о   п о   
э л е к т р о н н о й   п о ч т е   ( в   т о м   ч и с л е   и з   б а н к а )   с   п р о с ь б о й   с о о б щ и т ь   р е к в и з и т ы   к а р т ы   
и   П И Н - к о д   п о д   р а з л и ч н ы м и   п р е д л о г а м и ,   н е   с п е ш и т е   е е   в ы п о л н я т ь .   П о з в о н и т е   в   
у к а з а н н у ю   о р г а н и з а ц и ю   и   с о о б щ и т е   о   д а н н о м   ф а к т е .   Н е   п е р е х о д и т е   п о   у к а з а н н ы м   
в   п и с ь м е   с с ы л к а м ,   п о с к о л ь к у   о н и   м о г у т   в е с т и   н а   с а й т ы - д в о й н и к и .   П о м н и т е :   
х р а н е н и е    р е к в и з и т о в    и    П И Н - к о д а    в    т а й н е    –    э т о    В а ш а    о т в е т с т в е н н о с т ь    и   
о б я з а н н о с т ь . 
4 .   Н Е М Е Д Л Е Н Н О   Б Л О К И Р У Й Т Е   К А Р Т У   П Р И   Е Е   У Т Е Р Е 
Е с л и   В ы   у т р а т и л и   к а р т у ,   с р о ч н о   с в я ж и т е с ь   с   б а н к о м ,   в ы д а в ш и м   е е ,   с о о б щ и т е   о   
с л у ч и в ш е м с я   и   с л е д у й т е   и н с т р у к ц и я м   с о т р у д н и к а   б а н к а .   Д л я   э т о г о   д е р ж и т е   
т е л е ф о н   б а н к а   в   з а п и с н о й   к н и ж к е   и л и   в   с п и с к е   к о н т а к т о в   В а ш е г о   м о б и л ь н о г о   
т е л е ф о н а . 
5 .   П О Л Ь З У Й Т Е С Ь   З А Щ И Щ Е Н Н Ы М И   Б А Н К О М А Т А М И 
П р и   п р о в е д е н и и   о п е р а ц и й    с    к а р т о й   п о л ь з у й т е с ь    т о л ь к о    т е м и   б а н к о м а т а м и ,   
к о т о р ы е    р а с п о л о ж е н ы    в    б е з о п а с н ы х    м е с т а х    и    о б о р у д о в а н ы    с и с т е м о й   
в и д е о н а б л ю д е н и я   и   о х р а н о й :   в   г о с у д а р с т в е н н ы х   у ч р е ж д е н и я х ,   б а н к а х ,   к р у п н ы х   
т о р г о в ы х    ц е н т р а х    и    т . д .        Г р а ж д а н е ,    п о л ь з у ю щ и е с я    б а н к о м а т а м и    б е з   
в и д е о н а б л ю д е н и я ,   м о г у т   п о д в е р г н у т ь с я   н а п а д е н и я м   з л о у м ы ш л е н н и к о в . 
6 .   О П А С А Й Т Е С Ь   П О С Т О Р О Н Н И Х 
С о в е р ш а я    о п е р а ц и и    с    п л а с т и к о в о й    к а р т о й ,    с л е д и т е ,    ч т о б ы    р я д о м    н е    б ы л о   
п о с т о р о н н и х   л ю д е й .       Е с л и   э т о   н е в о з м о ж н о ,   с н и м и т е   д е н ь г и   с   к а р т ы   п о з ж е   л и б о   
в о с п о л ь з у й т е с ь   д р у г и м   б а н к о м а т о м .       Н а б и р а я   П И Н - к о д ,   п р и к р ы в а й т е   к л а в и а т у р у   
р у к о й .       Р е к в и з и т ы   и   л ю б а я   п р о ч а я   и н ф о р м а ц и я   о   т о м ,   с к о л ь к о   с р е д с т в   В ы   с н я л и   
и   к а к и е   ц и ф р ы   в в о д и л и   в   б а н к о м а т ,   м о г у т   б ы т ь   и с п о л ь з о в а н ы   м о ш е н н и к а м и . 
7 .   Б А Н К О М А Т   Д О Л Ж Е Н   Б Ы Т Ь   « Ч И С Т Ы М » 
О б р а щ а й т е   в н и м а н и е   н а      к а р т о п р и е м н и к     и   к л а в и а т у р у   б а н к о м а т а .   Е с л и   о н и   
о б о р у д о в а н ы   к а к и м и - л и б о   д о п о л н и т е л ь н ы м и   у с т р о й с т в а м и ,   т о   о т   и с п о л ь з о в а н и я   
д а н н о г о   б а н к о м а т а   л у ч ш е   в о з д е р ж а т ь с я   и   с о о б щ и т ь   о   с в о и х   п о д о з р е н и я х   п о   
у к а з а н н о м у   н а   н е м   т е л е ф о н у . 
8 .   Б А Н К О М А Т   Д О Л Ж Е Н   Б Ы Т Ь   П О Л Н О С Т Ь Ю   И С П Р А В Н Ы М 
В   с л у ч а е   н е к о р р е к т н о й   р а б о т ы   б а н к о м а т а   –   е с л и   о н   д о л г о е   в р е м я   н а х о д и т с я   в   
р е ж и м е   о ж и д а н и я   и л и   с а м о п р о и з в о л ь н о   п е р е з а г р у ж а е т с я   –   о т к а ж и т е с ь   о т   е г о   
и с п о л ь з о в а н и я .    В е л и к а    в е р о я т н о с т ь    т о г о ,    ч т о    о н    п е р е п р о г р а м м и р о в а н   
з л о у м ы ш л е н н и к а м и . 

М О Ш Е Н Н И Ч Е С Т В А   В   И Н Т Е Р Н Е Т Е 
К а к   з а щ и т и т ь с я   о т   и н т е р н е т - м о ш е н н и к о в 
К   с о ж а л е н и ю ,   в   н а ш е м   м и р е   п о л н о   н е х о р о ш и х   л ю д е й ,   и   в   и н т е р н е т е   и х   т а к ж е   
н а в а л о м .   О н и ,    в    т о м    ч и с л е ,    в з л а м ы в а ю т    п а р о л и ,    к р а д у т    д е н ь г и    с о    с ч е т о в ,     



ш а н т а ж и р у ю т    л и ч н о й    и н ф о р м а ц и е й .      Р е к о м е н д у   е м      с л е д о в а т ь    п р а в и л а м   
б е з о п а с н о с т и : 
1 .   К о н т р о л и р у й т е   р а з р е ш е н и я   м о б и л ь н ы х   п р и л о ж е н и й 
К о г д а   у с т а н а в л и в а е т е   п р и л о ж е н и я   о с о б е н н о   н а     A n d r o i d   ,   в с е г д а   в н и м а т е л ь н о   
ч и т а й т е ,    к а к и е    и м е н н о    р а з р е ш е н и я    о н о    з а п р а ш и в а е т .    В    с о в р е м е н н ы х   
о п е р а ц и о н н ы х    с и с т е м а х      i O S      и      A n d r o i d      в с е    р а з р е ш е н и я    к о н т р о л и р у ю т с я   
п о л ь з о в а т е л е м ,   р а з в е   ч т о ,   д л я   п р е д у с т а н о в л е н н ы х   п р и л о ж е н и й   п р о и з в о д и т е л ь   
м о ж е т   р а з р е ш и т ь   п о ч т и   в с ё ,   н о   и   с   э т и м   G o o g l e   п ы т а е т с я   б о р о т ь с я . 

2 .   Остерегайтесь поддельных сайтов
Сегодня все сайты, которые требуют входа по имени и паролю, а тем более - те, в 
которых  можно  что-то  продавать  или  покупать  онлайн,  обязательно  должны 
комплектоваться сертификатом SSL. То есть полный адрес у них уже начинается не 
с  "http://",  а  с  "https://". Современные браузеры следят  за подлинностью и сроком 
действия  сертификатов:  если  слева  от  адреса  сайта  есть иконка  в  виде  закрытого 
навесного  замка,  значит,  всё  в  порядке. В  ином  случае  браузер  предупредит,  что 
сертификат сайта не действителен.

3 .   Н и к о м у   н е   с о о б щ а й т е   с е к р е т н ы е   д а н н ы е 
И   с а м о е   б а н а л ь н о е ,   н о   о т   т о г о   н е   м е н е е   в а ж н о е .   Н и к о г д а   и   н и к о м у   н е   с о о б щ а й т е   
с в о и   п а р о л и ,   к л ю ч е в ы е   с л о в а   и   л ю б ы е   д а н н ы е   п о   к р е д и т н о й   к а р т е ,   к р о м е   е ё   
н о м е р а .   Н и к а к а я   а д м и н и с т р а ц и я   л ю б ы х   с е р в и с о в   н е   б у д е т   т р е б о в а т ь   э т и   д а н н ы е .   
П а р о л ь   в с е г д а   м о ж н о   с б р о с и т ь ,   с о в р е м е н н ы е   с а й т ы   н е   х р а н я т   е г о   у   с е б я   в   
о т к р ы т о м   в и д е ,   т о л ь к о   в   н е з а ш и ф р о в а н н о м   ( и   р а с ш и ф р о в а т ь   е г о   н е л ь з я ) ,   а   к а р т а   
-   э т о   в а ш и   л и ч н ы е   д е н ь г и . 


